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Europe Direct
Ciudad Real

El Centro de Informacién Europe Direct
Ciudad Real es, desde 2013, un servicio del
Ayuntamiento de Ciudad Real que pertenece
a la Red Europea de centros de informaciény
documentacién de la Comisidn Europea.

Nos encontramos en la Concejalia de Juven-
tud e Infancia del Ayuntamiento de Ciudad
Real, dentro del Espacio Joven.

Nuestra actividad estd orientada hacia |@s
ciudadan@s que necesiten asesoramiento o
informacién sobre temas que tengan relacién
con la Unién Europea: instituciones,
legislacidn, empleo, becas y estudios, volun-
tariado europeo, derechos vy deberes
ciudadanos, recursos 'y oportunidades,
viajes, actualidad, etc.

Europe Direct Ciudad Real informa sobre
convocatorias, becas, programas, proyectos
relativos a la movilidad europea, para estudi-
ar o trabajar, vias de financiacion para empre-
sa, normativa y legislacién comunitaria vy
cualquier tema de actualidad en la Union
Europea, como relaciones internacionales o
migracion.

Asesoramosy aconsejamos sobre el modo de
solucionar los problemas o dudas que
puedan resultar y plantearse a la hora de
ejercer nuestros derechos y obligaciones
como ciudadan@s europe@s.

También  participamos en  actividades
variadas, talleres informativos en centros
educativos y asociaciones, eventos al aire
libre y jornadas donde pretendemos acercar
las ventajas de ser europe@ a la ciudadania.

Contamos con presencia en redes sociales y
nuestra propia pagina web que actualizamos
de manera periddica y garantizamos que
nuestr@s usuari@s estén al tanto de la actual-
idad europeay de las distintas oportunidades,
convocatorias y proyectos vigentes.

Por otra parte, editamos y publicamos mono-
graficos, boletines informativos en nuestros
medios digitales y en la prensa local y region-
al.

Teléfono:

De lunes aviernes: de 9 a 14
Lunes y miércoles: de 17 a
19.30

En verano, de lunes a viernes
de 9.00 a15.00

Facebook: europe.directcr
Twitter: EuropeDirectcr
Instagram: europedirectcr



INTRODUCCION

Las noticias falsas no constituyen un
fendmeno novedoso. De hecho, se remon-
tan a las primeras civilizaciones.

El escritor y periodista britanico George
Orwell ya apunté que “ver lo que esta
delante de nuestras narices requiere un
esfuerzo constante”.

El miedo provoca agobio y ansiedad,
como vemos con la situacion generada
por el coronavirus. Podemos recordar la
llegada ficticia a Estados Unidos de los

CONCEPTO. ;APRENDE A DETECTARLA!

Desde la Federacion Internacional de
Periodistas (2018) recomiendan evitar el
término fake news o limitar su uso, ya que
esta asociado principalmente con la politica,
ya que se lo empezd a dar importancia como
una amenaza a la sociedad en la campana
electoral para las elecciones presidenciales
de Estados Unidos en 2016.

El término informacion falsa es mas adecua-
do, al abarcar una mayor amplitud de temas,
tales como economia, medio ambiente o
sanidad. La informacion falsa se compone

extraterrestres contada por el cineasta
Orson Wells, basada en la novela La
guerra de los mundos que, en 1938,
causo gran revuelo en el pais.

Pero, en los udltimos afios, principal-
mente gracias al auge de internety de
las nuevas tecnologias de comuni-
caciéon e informacién, la desinfor-
macion se ha extendido a lo largo del
planeta a un ritmo alarmante.

de noticias, fraudes y, en definitiva, histo-
rias creadas deliberadamente para desin-
formar o engafiar a los lectores. ;Qué se
persigue? Habitualmente, la manipu-
lacion de la opinion publica, ejercer
presion en los partidos politicos o incitar
a la confusién. En muchas ocasiones, esto
puede convertirse en un negocio para
publicadores web. Suele camuflarse
como paginas web de confianza o a través
de nombres y nombres web similares a
las de medios de prestigio.
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Como detectar que una noticia es falsa
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{Quiénes son los principales
afectados en la desinformacion?

El periodismo de calidad y el derecho de la ciudadania a recibir una
informacion veraz.

Satira o parodia

El objetivo no es engaiar al lector, sino crear una broma, una burla, aunque
induce a error, dado el parecido con las noticias reales. Un ejemplo de
diario con este contenido es El Mundo Today o La Voz del Becario.

Contenido engainoso

Empleo confuso de la informacion, por ejemplo, en cuanto a las declara-
ciones de una persona entrevistada.

Contenido impostor

Cuando las fuentes empleadas son falsas o de dudosa veracidad. Por
ejemplo, los medios de comunicacion rusos criticaron la ocultacion de
multiples y graves violaciones a los derechos humanos en todo el territorio
de Ucrania, no hablando que se producian en los “territorios temporalmente
ocupados” por Rusia .

Contenido inventado

contenido novedoso de caracter irreal e ilusorio que persigue el engario.
Por ejemplo, la declaracion del presidente Bush sobre la existencia de
armas de destruccion masiva en Irak, justificando la invasion de marzo de
2003. Posteriormente se demostro la inexistencia de esas armas en Irak .

Conexion falsa

El titular no se corresponde exactamente con el contenido del articulo
periodistico; esto es, cuando se busca generar mas impacto con el titular que
con el contenido. Por ejemplo usando juegos de palabras o la ambiguedad.

IV UV

Contexto falso
cuando el contenido verdadero se difumina y difunde con un contexto falso.
Por ejemplo, una imagen que puede interpretarse diferente segin el angulo
desde el que fotografie el cdmara.

Contenido manipulado

Cuando las imagenes o el contenido de la informacidn difieren completa-
mente de la realidad y han sido distorsionadas con una finalidad concreta.
Cuidado con el llamado Deepfake, que consiste en reemplazar la identidad de
una persona (intercambiando su cara o imitando su voz) mediante el empleo
de la inteligencia artificial.

o

Sesgo extremo

Fuentes que aportan un punto de vista particular, que puede resultar
influenciado por propaganda, informacion descontextualizada y opiniones
distorsionadas.

Teoria de la conspiracion

Fuentes conocidas promotoras de teorias que defienden la existencia de
acuerdos secretos u ocultaciones deliberadas de informacion con algun fin o
intencion concreta. Por ejemplo: el area 51, los Iluminatti...

State news
Fuentes localizadas en Estados represivos que operan bajo la aprobacion
del Gobierno. Por ejemplo, el NODO durante el régimen franquista.

Pseudociencia
Informaciones acerca de los beneficios de la pseudociencia, metafisica,
mentiras naturalistas y afirmaciones cientificamente cuestionables.

Hate news

Contenidos que promueven activamente el discurso de odio ante aquellas
personas de cierta etnia, género, origen, religion o pertenencia a un grupo
minoritario. Pueden constituir delito.

<
<
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:Por qué las noticias falsas
se hacen virales?

Un estudio publicado por cientificos del Instituto Tecnoldgico de
Massachusetts reveld que las noticias falsas se propagan y viralizan
hasta un 70% mas rapido.

Miles de personas contribuimos a la distribucion de estas noticias.

El leer noticias en redes sociales se convierte, frecuentemente, en
detenernos Unicamente en los titulares y en los contenidos, dada la
inmediatez del medio, especialmente si confirma nuestras opiniones
(sesgo de confirmacién). De esta forma, lo compartimos automatica-
mente sin pararnos a ver quién o cuando se ha publicado.

Por el otro lado, la informacion falsa puede constituir un negocio muy
rentable, generando una gran cantidad de ingresos por publicidad a
los creadores de historias que se convierten en virales, ya que cuantas
mas interacciones tenga la publicaciéon mas clics tendra la historia 'y
con ello mas dinero ganaran sus creadores/as por publicidad.
Conseguir visitas y generar contenido se convierte por tanto en una
obsesion por algunas personas que dirigen y administran paginas
webs. Para ello, se ofrece un titular con gancho e incita al lector/a a
clicar en ély acceder al contenido, generando una nueva visita Unica-
mente para incrementar el trafico web , produciéndose el llamado
clickbait.

Lo habremos visto en nuestras redes sociales, cuando por ejemplo
nos ponen: “Los 10 lugares mas increibles que no deberas perderte
este 2020” o “No creeras lo que sucede en tu organismo cuando bebes
un refresco”. Podemos combatirlo a través de paginas como Saved
You a Click12, que se encarga de analizar estos contenidos.

:Como identificar una noticia falsa?

Primero de todo, hay que tener criterio propio y pensar un poco mas
alla del titular morboso ya que el precio de la informacion es el
esfuerzo y el analisis minucioso de la informacion.

A continuacidon os mostramos una serie de pasos para, tomando en
consideracion la credibilidad del medio de comunicacién y sus fuent-
es o citas, reconocer mas facilmente una noticia falsa.
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Revisar la credibilidad del medio que ha
compartido la noticia

(Cumple el medio los estandares minimos que han de cumplir los
grandes medios de comunicacion? El hecho de que una pagina tenga
muchas visitas no significa que el contenido sea bueno y de calidad

(Cual es la direccion/nombre del medio? En muchas ocasiones, hay
paginas falsas que utilizan un nombre similar al de periddicos de
prestigio o canales de television. Por ejemplo, “12 minutos” (pagina
para crear bromas) en vez de “20 minutos”.

(Cuadl es el criterio/objetivo del medio que publica? En todos los
medios de prestigio, hay un apartado en la pagina web que se llama
“sobre nosotros” o “contacta con nosotros”, que esta destinado a
comunicar sobre el medio, sus valores, objetivos, etc.

(Quién es el autor? ;Ha publicado mas articulos? Este punto es funda-
mental también para valorar la calidad del articulo. Es importante
indagar sobre la carrera del autor o autora y si existe un medio de
contacto.

Contrasta la informacion. Haz una blsqueda online y visita las webs
de otros medios de comunicacion fiables para comparar datos. Si alin
después de haber buscado informacidn, no tienes seguro que sea
veridica, lo recomendable es no compartir. Ademas, existen opciones
dentro de las propias redes sociales para poder denunciar las publica-
ciones con informacidn falsa como contenido no deseado, incorrecto
o que alienta al odio, si se diese el caso.

Prestar atencion a la escritura y la actualidad
de la noticia

Hay que tener en cuenta la ortografia, el empleo recurrente de
muchas letras en mayuscula o un amplio uso de signos de puntu-
acion. Todo ello suele ser sintoma de una informacion falsa. Las fuen-
tes periodisticas de amplia trayectoria jamas permitirian un error
gramatical en una de sus publicaciones.

La lectura nos debe parecer seria y formal, la tipica de los medios de
comunicacion escritos. Un medio formal e imparcial nunca empleara
palabras como “podemita”, “facha”, “comunista” o “herederos del
fascismo”.

¢Es una historia actual o reciclada? Debemos también prestar
atencion a la fecha de publicacion de la noticia y a sus elementos de
contenido. Muchas veces se comparten en redes sociales noticias de
hace tiempo o de intenciones de los diferentes ejecutivos que, final-
mente, no se han llevado a cabo. Igualmente, son tipicas las imagenes
descontextualizadas. Diferentes herramientas de verificacion de
imagen pueden ayudarnos.

Es mejor no compartir nada que nos envien Gnicamente como texto,
sin venir acompafiado de un enlace donde podamos comprobar esta
informacion (esto suele darse, principalmente, en WhatsApp).

FAKE NEWS
Que no te Engafen
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e Verifica las fuentes y citas

¢{Como encontraste el articulo? Si el contenido lo has encontrado en
elfeed de tus redes sociales (esto es, lo que vemos nada mas entraren
las redes, el muro) o a través de una pagina que utiliza, cuidado.
Aunque haya sido compartido por alguien de confianza, asegurate de
seguir los pasos de la publicacidn, para ver si encuentras algun fallo.
Con ello, debemos comprobar la secciéon de anuncios e informacidn
de Facebook (casualmente, siempre nos ofrecen algo acerca de lo que
hemos hablado ese dia o sobre lo que hayamos buscado infor-
macion), asi como los ajustes de privacidad de Twitter e Instagram.
Asi, podemos decidir qué queremos very qué no en nuestras redes.

{Te ves reflejado en esa noticia? Probablemente sea falsa.

Si contiene ese argumento irrefutable que tanto tiempo llevabamos
buscando, las cifras definitivas que prueban la mala gestién de un
organismo, etc. es mejor contrastar primero antes de compartir,
puesto que suele tratarse de una informacién manipulada o falsa.
Hemos de prestar atencidn a todos los articulos que apelan a las emo-
ciones puesto que, por lo general, reflejan el sesgo politico de los
medios de informacién y, en tiempos de coronavirus, aquellas
noticias que buscan alentar una queja o un sentimiento de ira son
frecuentemente aprovechadas para inculcar ideas a la poblacidn. Si
leemos informacion de un particular, sera interesante comprobar sus
interacciones sociales e, incluso, buscar mas detalles sobre su trayec-
toria en linea, a fin de comprobar la credibilidad de sus fuentes

¢Se cita alguien en el articulo? En el buen periodismo siempre se
citan las fuentes y, cuando hablan de las palabras de otra persona,
siempre la citan pertinentemente. Cuantas mas citas de calidad, mas
veraz sera la historia.

10

¢Esta la misma informacion disponible en otras publicaciones?

Si encuentras que una pagina es la Unica que habla sobre un tema
determinado, es muy probable que la historia sea falsa, ya que
normalmente cuando sale una noticia, todos los medios hablan de
ella, aunque cada uno lo haga con sus fuentes y puntos de vista.

Si estas en Twitter, comprueba que la cuenta sea oficial a través de la
verificacion que esta plataforma ofrece. jQue no te la cuelen!

Es muy util ir a las fuentes citadas en la publicacion, para ver de
ddnde viene la historia y haciendo este viaje veras si la historia es
veraz o no.

No debemos fiarnos de las capturas de pantalla con un titular - son
extremadamente sencillas de manipular y de crear por personas
particulares.

FAKE NEWS
Que no te Engafen
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° Pregunta a profesionales

Hay amplitud de recursos y paginas web desarrolladas por periodis-
tas de prestigio que se dedican a desmentir bulos .

Hay que tener cuidado con el denominado “backfire effect” o “tiro
por la culata”, que implica que las correcciones que podamos hacer
para informar, a veces, sirven para asentar ideas que la poblacion
manipulada ya tenia preconcebidas. De este modo, lo que debemos
tratar de hacer es informar, pero sin tratar de convencer a nadie de
que esta equivocado. Quien cree en un hecho o circunstancia deter-
minada muchas veces no lo hace basandose en evidencias, sino en la
necesidad de creer algo - por ejemplo quien se basa Gnicamente en
paginas de teorias conspiranoicas y no en las de informaciones
contrastadas. De este modo, un simple mito es mas atractivo que una
correccion compleja que no podamos entender .

verdadero
o falso

12

Algunos recursos que nos ayudaran en esta lucha contra las
fake news son:

https://www.invid-project.eu/ analiza los videos y evalla su credibil-
idad.

http://suncalc.net/ permite ver si una fotografia se corresponde
realmente con la posicion del sol en ese instante.

https://lie-detectors.org/ busca incrementar la alfabetizacion
mediatica de la poblacidny concienciar sobre los peligros de la desin-
formacion en linea.

https://emm.newsbrief.eu/NewsBrief/clusteredition/es/latest.html
reune los temas principales sobre los que la gente solicita infor-
macion, con fuentes fiables.

http://fotoforensics.com/ y https://29a.ch/photo-forensics/
#forensic-magnifier son herramientas que nos permiten detectar si
una imagen ha sido manipulada.

FAKE NEWS
Que no te Engafen
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PLAN EUROPEO DE ACCION
CONTRA LA DESINFORMACION

La desinformacién es una amenaza que no entiende de fronteras y
que requiere de continuos esfuerzos para atajar a los actores
relevantes, sus métodos y herramientas, asi como el impacto y los
objetivos de la accidn que realiza.

La Unidén Europea, en una accidon conjunta y coordinada entre las
instituciones y los Estados miembros, a través del respeto de valores
europeos y los derechos fundamentales, lucha contra la desinfor-
macion (puede poner en jaque la confianza de la ciudadania y las
instituciones y procesos democraticos).

Las noticias mas relevantes de la Unidn sobre el tema pueden encon-
trarse en el buscador de la Comisién Europea con direccion:
https://ec.europa.eu/digital-single-market/en/news/76092/76079

Pero... ;cuando comienza a considerarse importante com-
batir la desinformacion en la Union Europea?

El general ruso Valeri Gerasimov dijo que la linea que separa la paz de
la guerra se ha vuelto mas finay en la actualidad proliferaran las tacti-
cas que permitan ejecutar movimientos “en la sombra”: el hackeoy la
manipulacion de la informacion (desconfianza hacia las instituciones,
confusion de la poblacidn...). Los paises estdn comenzando a
blindarse ante las ciberamenazas.

A raiz del estallido de la crisis en Crimea en 2014, y a la vista de la
amenaza de las campafias de desinformacion rusas, los y las lideres
europeos vieron la necesidad de crear una politica europea comin de
lucha contra la desinformacion. Se creé el grupo de Trabajo East Strat-
Com, dependiente del Servicio Europeo de Accion Europeo .

Fuente: Comision Europea (2019) .
14
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Migracionesy terrorismo (y la salud publica, este 2020)
son parte de los temas estrella de la desinformacion
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Las medidas de la UE se han centrado
en diferentes ambitos:

0 Creacion de grupos de trabajo, sobre comunicacion
estratégicay células de fusion, de personal especializado y potentes
herramientas de analisis de datos sobre comunicacion estratégica y
célula de fusién contra amenazas del Servicio Europeo de Accién
Exterior. En abril de 2017, temiendo por los efectos que podria tener
en las elecciones europeas de 2019, el Parlamento Europeo debatié
acerca de como atajar el odio, populismo y fakenews en redes
sociales, y meses mas tarde se crearia el Grupo de Expertos de Alto
Nivel (39 expertos de la sociedad civil, plataformas de medios
sociales, organizaciones de medios de comunicacion, periodistas y
académicos), que se encargaria de asesorar a la Comision sobre el
tema del que derivé un Informe Final, entre otros organismos como
la SOMA o el European Digital Media Observatory.

e Creacion de un sistema de alerta temprana que
permita el intercambio de informacidn, por ejemplo, se cred un
Marco comun en el que se potenciaron las alianzas entre las
instituciones de la UE y, en particular, con la OTAN .

° Desarrollo de un Cédigo de Buenas Practicas (octubre
de 2018)en materia de desinformacion, de caracter voluntario. En
colaboracién con las plataformas en linea e industrias, permitira
mejorar la transparencia de las comunicaciones politicas y evitar el
uso manipulativo de sus servicios. Esto incluye garantizar la transpar-
encia de la publicidad politica, intensificar los esfuerzos por cerrar las
cuentas falsas, identificar todas las interacciones no humanas (men-
sajes difundidos automaticamente por bots, que son software autom-
atizado de Internet) y cooperar con verificadores de datos e investi-
gadores universitarios para detectar campafias de desinformacion y
hacer que los contenidos verificados sean mas visibles y gocen de

16

mayor difusion. Ha sido firmado por Facebook, Google, Twitter y
Mozilla (Microsoft se adhiere al afio siguiente)

° Campaiias de concienciacion a la poblacion.

e Proteccion de los sistemas democraticos de la UE y de
sus estados miembros frente a la desinformacion. En colaboracion
con la Agencia de Seguridad de las Redes y de la Informacion de la
Unidn Europea (ENISA), se han combatido las ciberamenazas.

En 2019 entré en vigor el Plan Europeo de Accidn contra la Desinfor-
macion

Dentro de los datos mas impactantes que el Informe sefiala encontra-
mos:

“Las pruebas recabadas han puesto de manifiesto una
actividad de desinformacién continuada y sostenida por parte de
fuentes rusas con el objetivo de desalentar la participacion electoral e
influir en las preferencias de los votantes”,

~

Entre enero y mayo de 2019, las fechas previas a las
elecciones al Parlamento Europeo, “Google comunicé haber retirado
a nivel mundial mas de 3,39 millones de canales de YouTube y 8 600
canales por vulneracidn de sus normas sobre correo basuray suplant-
acion. Facebook desactivd 2,19 millones de cuentas falsas en el
primer trimestre de 2019 y actud especificamente contra 1.574
paginas, gruposy cuentas con sede fuerade la UE y 168 con sedeen la
UE por comportamientos no auténticos en los Estados miembros de
la UE. Twitter impugnd a escala mundial casi 77 millones de cuentas
de correo basura o falsas”.

17
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También se impulso el sitio web EUvsDisinfo (http://euvsdisinfo.eu/)
para concienciar a la poblacién acerca de la importancia de combatir
la desinformacién, asi como diferentes folletos informativos . Sélo en
casos de desinformacion favorable al Kremlin, EUvsDisinfo tiene en su
base de datos mas 6.500 casos desmentidos desde 2015.

Durante los Ultimos siete afios se han destinado mas de 40 millones de
euros a combatirla. No se busca cercenar el derecho a la libertad de
expresion y opinion, garantizado en todas las democracias, sino atajar
la creacion de contenidos falsos que incitan a la poblacion a confusion.

Esta abierto el debate sobre quién debe decidir qué esy qué no es una
noticia falsa. Algunos creen que el Estado (legislacion, jueces...), otros
los propios medios y plataformas. La Comision Europea, en su Codigo
de Practicas contra la Desinformacién, aboga por la autorregulacion y, Sin embargo la mejor herramienta para combatir la desinformacion
asi, el pleno respeto a la libertad de expresion. es la alfabetizacion mediatica, que pasa por la educacion en el
manejo critico de la informacidon que recibimos. Es la estrategia de
Finlandia, segiin BARBIERI (2020), en la que, por ejemplo, aprenden
desde primaria “lo facil que es mentir en las matematicas manipulan-
do las estadisticas”.

También la garantia de la libertad de prensa se ha convertido en uno
de los ejes fundamentales sobre los que pivota la campafia contra la
desinformacion. El articulo 11 de la Carta de Derechos Fundamental-
es de la UE consagra la libertad y el pluralismo de los medios, asi
como el derecho a la libertad de expresion, que incluye el derecho a
recibir y transmitir informacion sin interferencia de las autoridades
publicas, estableciéndolos en directrices para preservarla en el seno
del Consejo de la UE.

Desde el Comité para la Proteccion de los Periodistas se asevera que
“en los paises donde hay mas periodistas encarcelados se ha adopta-
do la retdrica de las noticias falsas” .

18
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CORONAVIRUS Y
DESINFORMACION

Los organismos oficiales de informacién internacional son el Centro
Europeo para la Prevencion y Control de Enfermedades (ECDC) y la
Organizacion Mundial de la Salud (WHO), ademas de la propia web de la
UE de respuesta al coronavirus, https://ec.europa.eu/in-
fo/live-work-travel-eu/health/coronavirus-response_es.

Tal es laimportancia de este tema que incluso la propia presidenta de la
Comision Europea, Von der Leyen, se encargd de dirigir un mensaje a la
ciudadania advirtiendo de la importancia de combatir los bulos.

83%

EUROBAROMETRO
Febrero de 2018

El Eurobarémetro, herramienta de medicién publica de la Unién Euro-
pea, registré en febrero de 2018 que el 83% de la ciudadania europea
encuestada consideraba que las noticias falsas representan un
peligro para la democracia. Podemos informarnos en el siguiente
enlace: https://www.disinfobservatory.org/investigations/
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Como seifaloé la ex alta representante y vicepresidenta Federica
Mogherini, “la salud de la democracia depende de que haya un debate
abierto, libre y justo” .

El ltimo informe sobre desinformacién de la UE (2020) , con motivo de
la crisis del coronavirus, apunta a China y Rusia como fuentes princi-
pales de la desinformacidn. Asi, apuntan que:

Existen “encuestas en ciertos paises que muestran que
China es percibida como mas (til en la lucha contra la pandemia que la UE”

En China, “algunos canales de medios sociales controla-
dos por el Estado siguen difundiendo la teoria del brote en Wuhan
vinculado a representantes militares estadounidenses”.

Podemos ampliar esta informacion en la seccion especial dedicada al
coronavirus en su web EuvsDisinfo: https://euvsdisinfo.eu/catego-
ry/blog/coronavirus/
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